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1.

W ramach tego zadania zostaty zakupione przetaczniki warstwy trzeciej, po dwa
na kazda lokalizacje krakowskga, co zapewnia redundancje poprzez technologie
VSS (Virtual Switching System) oraz obstuge technologii FCE (Fiber Channel over
Ethernet). Przetaczniki te umozliwity bezposrednie potaczenie trzech lokalizagji
INIG-PIB w Krakowie, z petng przepustowoscig tacza i z zachowaniem odpo-
wiednie| separacji ruchu I ustug takich jak DHCP. Dodatkowo zostaty zakupio-
ne przetaczniki warstwy drugiej (dostepowej) umozliwiajgce uruchomienie me-
chanizmow bezpieczenstwa, ktore chronig sie¢ LAN przed przechwyceniem ru-
chu innych uzytkownikéw, unieruchomieniem sieci lub pojedynczych stacji kon-
cowych i przekierowaniem ruchu do nieautoryzowanego lub fatszywego miejsca
W sieci.

Wyze] wymienione urzgdzenia obnizyty koszt budowy sieci bezprzewodowe,
poprzez redukcje kosztow zakupu dodatkowych zasilaczy | prowadzenia kabli
pradowych do punktdw dostepowych sieci bezprzewodowe]. Do aktualnie dzia-
tajacych routerdow w lokalizacjach krakowskich zostaty dokupione trzy interfejsy
1GE. Zapewniajg one redundantne potgczenia ze szkieletem sieci. Dla zapewnie-
nia bezpieczne] komunikacji z siecig Internet oraz mozliwosci zdalnej pracy za-
kupiono dodatkowe urzadzenie CISCO ASA 5545-X. Na potrzeby centralnego
uwierzytelnienia | autoryzacji zakupiono dwa urzgdzenia Secure Network Server
z oprogramowaniem CISCO ISE i licencjami do obstugi do 1500 urzadzeh konco-
wych. Zakupione 2 kontrolery punktéw bezprzewodowych umozliwig za-
rzadzanie siecig bezprzewodowa z jednego miejsca. Sie€ bezprzewodo-
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Budowa konwergentnego szkieletu sieci LAN/WAN i sieci bezprzewodowe) ze wsparciem
dla srodowisk wirtualizacyjnych, bezpieczenstwa, mobilnosci i jednolitej komunikacj

wa zbudowano przy uzyciu 90 punktéw dostepowych pracujgcych w standar-
dzie 802.11n z predkoscig do 450 Mbps. Aktualnie trwajq testy dziatania tej sieci.
W przysztosci bedzie ona mogta by¢ rozbudowana o dodatkowy modut zapew-
niajacy obstuge standardu 802.11ac i prace z predkoscig do 1,3 Gbps. W warstwie
dostepowej i szkielecie LAN /WAN zostang uruchomione mechanizmy gwarangji
odpowiedniej jakosci ustug oraz mechanizmy bezpieczefstwa. Dodatkowo, na
serwerach zostang uruchomione ustugi DHCP DNS i NetFlow Collector.

Szkielet LAN /WAN zostat tak skonfigurowany, aby monitorowac ruch IP | wysy-
ta¢ te dane do centralnego serwera. Informacje te bedg gromadzone przez Net-
Flow Collector i dostepne poprzez interfejs graficzny lub tekstowy. Urzadzenia
sieciowe | ustugi na serwerach zostang zintegrowane z nowopowstatg infrastruk-
turg klucza publicznego (public-key infrastructure — PKI). Na serwerach ustugo-
wych zostata uruchomiona ustuga OpenLDAP zawierajgca centralng baze da-
nych wszystkich pracownikdw INIG-PIB. Bedzie ona wykorzystywana na potrze-
by realizacji dostepu do sieci przewodowe] | bezprzewodowe], przy uzyciu logi-
nu | hasta. Dodatkowo, w przysztosci umozliwi to integracje z systemem poczty
elektronicznej | serwerami plikdw, dzieki czemu pracownicy Instytutu bedg mie-
i jeden login i jedno hasto do wszystkich ustug. Z nowopowstatg centralng baza
LDAP zostanie zintegrowany system uwierzytelnienia 1 autoryzacji. Stacje kofco-
we uzytkownikéw zostang skonfigurowane tak, aby obstugiwaty dostep do sie-
cl za posrednictwem mechanizmu 802.1x.
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